
Hygiène numérique
Comprendre et sécuriser son e-
mail

Atelier proposé par Medication Time



L'hygiène numérique?
● Une définition :
● L'hygiène est un ensemble de mesures destinées 

à prévenir les infections et l'apparition de 
maladies infectieuses.

● L'hygiène numérique, ce sont des règles, des 
réflexes, des outils destinées à mieux utiliser son 
ordinateur, en sécurité, de façon simple.



Quelques chiffres
● En 2022, plus de la moitié de la population mondiale 

utilise l’e-mail soit 4,3 milliards d’utilisateur⋅ices.
● Nombre de mails envoyés chaque jour dans le monde:

•  333 milliards en 2022 (hors spam). 
– Prévision pour 2026 : 392 milliards

● Le spam représente entre 55 et 95 % du trafic total 
de l’e-mail.

(source : https://www.arobase.org/actu/chiffres-email.htm)

https://www.arobase.org/actu/chiffres-email.htm


Le parcours d’un mail



Les protocoles
● SMTP(https://fr.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol)
● Transfert le courrier électronique (courriel) vers les serveurs de messagerie électronique.
● (Port 25, 465, 587) 
●

● POP (https://fr.wikipedia.org/wiki/Post_Office_Protocol)
● Récupère les courriers électroniques situés sur un serveur de messagerie électronique.
● (Port 110, 995) 
●

● IMAP (https://fr.wikipedia.org/wiki/Internet_Message_Access_Protocol)
● accéder à ses courriers électroniques directement sur les serveurs de messagerie
● (Port 143, 220,993)

https://fr.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
https://fr.wikipedia.org/wiki/Post_Office_Protocol


L’anatomie d’un mail
Un email est constitué de 2 grandes parties
● L’entête : contient les métadonnées (ip d’envoi, 

mails expéditeur et destinataire·s, l’objet du mail 
etc.), l’entête n’est pas visible par défaut,
https://guide.boum.org/tomes/2_en_ligne/1_comprendre/
2_traces_sur_toute_la_ligne/4_serveur/2_les_en_tetes_mail/

● Le contenu : contient le message écrit. 





Interfaces de lecture
Le webmail : Interface sous forme de site web permettant 
de consulter ses emails via un navigateur web.
Le webmail est mis à disposition par votre fournisseur de 
mail.
Vous consultez vos mails « en ligne » sur le serveur de 
votre fournisseur sans les télécharger localement sur votre 
ordinateur.

https://guide.boum.org/tomes/2_en_ligne/2_choisir_des_reponses_adaptees/3_cas_d_usage_ech
anger_des_messages/4_webmail/
 

https://guide.boum.org/tomes/2_en_ligne/2_choisir_des_reponses_adaptees/3_cas_d_usage_echanger_des_messages/4_webmail/
https://guide.boum.org/tomes/2_en_ligne/2_choisir_des_reponses_adaptees/3_cas_d_usage_echanger_des_messages/4_webmail/


Interfaces de lecture
Le client mail : ou client de messagerie est un 
logiciel installé sur votre ordinateur qui sert à 
consulter et gérer ses emails (Thunderbird ou Outlook 
par exemple).
Le client mail télécharge vos courriels sur votre 
ordinateur.
Il permet de sauvegarder et d’archiver vos emails 
même si vous n’avez plus accès à votre compte mail.
https://guide.boum.org/tomes/2_en_ligne/2_choisir_des_reponses_adaptees/
3_cas_d_usage_echanger_des_messages/5_client_mail/



Les fournisseurs de mail
● Orange, free, sfr, etc.
● Gmail, hotmail, icloud, etc
● Protonmail
● Riseup
● Ilico

TOUS LES FOURNISSEURS SONT DES TIERS !
● Vous pouvez auto-héberger vos mails !!!



Mon mail a t’il fuité ?
https://haveibeenpwned.com/

https://haveibeenpwned.com/


Quelques dangers 
● Spam (https://fr.wikipedia.org/wiki/Spam) : courrier 

indésirable ou pourriel
● Phishing (https://fr.wikipedia.org/wiki/Phishing) : technique 

utilisée par des fraudeurs pour obtenir des 
renseignements personnels 

● Spoofing (https://blog.provectio.fr/email-spoofing-lutter-contre-le-
spam-par-usurpation-didentite/) : technique d’usurpation 
d’identité qui consiste à envoyer des messages 
en se faisant passer pour quelqu’un d’autre.

https://fr.wikipedia.org/wiki/Spam








Les pièces jointes
● En réception : bien regarder l’extension du fichier, en cas de 

doute : l’analyser (ou la supprimer).
● En envoi : taille limite des fichiers pour envoi dans le mail (

https://epifil.com/blog/limites-des-boites-mail-et-webmail), pour envoyer plus 
gros utiliser un service en ligne (https://l.walrus.tf/ , https://drop.sans-nuage.fr/).

● Lors d’envoi à des destinataires multiples, une bonne pratique 
est d’utiliser un service en ligne pour stocker une fois votre 
fichier puis coller le lien fourni dans votre mail.

● Si vous possédez un « nuage », une extension du logiciel 
thunderbird permet d’automatiser la mise en ligne de votre 
pièce jointe et l’insertion du lien dans votre mail.

https://epifil.com/blog/limites-des-boites-mail-et-webmail
https://l.walrus.tf/


Un mail jetable
● Pour s’inscrire sur un site ou nous ne reviendrons 

jamais.
● Pour ne donner sa véritable adresse mail :

– Firefox Relay => https://relay.firefox.com/
– Yopmail => https://yopmail.com/fr/
– Duckduckgo =>https://duckduckgo.com/email/

https://yopmail.com/fr/




Un bon mot de passe
Il doit être long (pas moins de 12 caractères)

● Il doit être complexe (majuscules, minuscules, chiffres, 
symboles)

● Il doit être pratique
● Pas d’éléments personnels
● Gardez le pour vous

(https://greenlock.ghost.io/le-tableau-de-la-resistance-des-mots-de-passe/)
(https://securityinabox.org/fr/guide/passwords/)
(https://fr.wikipedia.org/wiki/Robustesse_d%27un_mot_de_passe)

https://securityinabox.org/fr/guide/passwords/


Au cas ou il soit intercepté :

• Il doit être unique,
• Il doit être modifié régulièrement.

Pour combiner longueur et mémorisation :
les phrases de passe (pas moins de 6 mots) :
> le_ch4t_m4nge_des_c4rottes_bleues

ATTENTION aux sites permettant de tester son mot 
de passe !!! (Ex : https://howsecureismypassword.net/)



Mémoriser des mots de passe sûrs
Il est important d’utiliser plusieurs types de caractères 
pour composer un nouveau mot de passe. Par exemple :

● Combinez des minuscules et des majuscules : 'MoN chat 
est uN MartieN'

● Faites alterner des lettres et des chiffes : 'a11 w0Rk 4nD 
N0 p14Y'

● Incluez des symboles ou des signes de ponctuation : 
'c@t(heR1nthery3'

● Combinez des mots empruntés à plusieurs langues : 'Let 
Them Eat 1e gateaU du ch()colaT'



Trop de mot de passe à retenir ?!

Il y a le logiciel KeepassXC (https://keepassxc.org/)

Keepassxc est coffre-fort et gestionnaire de mots de passe.
Il permet de créer des mots (ou phrases) de passe robustes et de les 
synchroniser avec votre navigateur.

https://keepassxc.org/


Chiffrer vos e-mail
Chiffrer (crypter) un mail consiste à rendre son contenu (mais 
pas l’entête) illisible à toutes personnes autres que lea 
destinataire.
L’émetteur⋅ice et lea destinataire doivent avoir créer des clés 
de chiffrement (et les avoir partagées).
● Sur votre ordinateur avec un client mail comme Thunderbird

https://support.mozilla.org/fr/kb/openpgp-thunderbird-guide-faq

● Dans votre webmail avec l’extension Mailvelope à installer 
dans votre navigateur. https://mailvelope.com/en/

Vous pouvez chiffrer vos emails quelque-soit votre fournisseur.

https://mailvelope.com/en/


Sites ressources :
● https://emailselfdefense.fsf.org/fr/
● https://guide.boum.org/tomes/2_en_ligne/2_choisi

r_des_reponses_adaptees/3_cas_d_usage_echang
er_des_messages/

● https://support.mozilla.org/fr/kb/presentation-chiff
rement-bout-en-bout-thunderbird

https://emailselfdefense.fsf.org/fr/
https://guide.boum.org/tomes/2_en_ligne/2_choisir_des_reponses_adaptees/3_cas_d_usage_echanger_des_messages/
https://guide.boum.org/tomes/2_en_ligne/2_choisir_des_reponses_adaptees/3_cas_d_usage_echanger_des_messages/
https://guide.boum.org/tomes/2_en_ligne/2_choisir_des_reponses_adaptees/3_cas_d_usage_echanger_des_messages/
https://support.mozilla.org/fr/kb/presentation-chiffrement-bout-en-bout-thunderbird
https://support.mozilla.org/fr/kb/presentation-chiffrement-bout-en-bout-thunderbird


Association MedicationTime

https://medicationtime.org/

contact@medicationtime.org

Supports des ateliers disponibles sur https://trashuniverse.org/

MERCI DE VOTRE ATTENTION !!!

Atelier soutenu par la

mailto:contact@medicationtime.org
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